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Mehr Unsicherheit mit
Sicherheitsrobotern?

Sicherheits- und Uberwachungsroboter verbreiten sich auf den Firmen-
gelanden und in den Shopping Malls, als rollende und fliegende Maschinen.
Sie sollen fur die Sicherheit der Unternehmen und Kunden sorgen. Dabel
entsteht allerdings auch Unsicherheit. Ein Beitrag aus der Perspektive der

Robotik und der Ethik.

Von Oliver Bendel

er K5 des Roboterherstellers

Knightscope ist im Shopping-

center in Stanford im Einsatz.

Er streift die ganze Zeit durch

die Gegend und meldet Auf-
filliges und Verdichtiges an eine Zentra-
le. Diese bewertet die Situation und er-
greift gegebenenfalls Massnahmen. Der
kegelférmige Sicherheits- und Uberwa-
chungsroboter ist iiber 100 Kilo schwer
und 1,20 Meter hoch.

Anders als fest installierte Uberwa-
chungskameras ist der K5 mobil, wie sein
kleiner Bruder, der K3. Er kann sich zu den
entferntesten Ecken begeben, in denen
vielleicht eine Tat geplant wird, in die
letzten Winkel hineinblicken, wo wo-
moglich etwas Gefihrliches versteckt ist,
und theoretisch kénnte er sogar Diebe
und Einbrecher verfolgen. Da er nicht be-
sonders schnell ist, hitte man ihn nach
ein paar Sekunden abgehéngt.

Eine Frage der Sicherheit
Offensichtlich vermdgen die Roboter Si-
cherheit herzustellen. Sie kénnen pré-
ventiv wirken, sie helfen dabei, Vorgédnge
zu iiberwachen und aufzukldren. Aller-
dings konnen sie auch Unsicherheit ver-
ursachen und ein Gefiihl der Unsicherheit
hervorrufen.

Seinen ersten Unfall hat der KS bereits
hinter sich. Ein kleiner Junge ist mit ihm
zusammengeprallt und hat blaue Flecken
davongetragen. In Anbetracht der Grosse
und des Gewichts der Beteiligten hitten
schwerere Verletzungen die Folge sein
konnen. Es ist ein Problem, dass nicht
mehr allein Fussgénger, Kinderwagen,
Fahrradfahrer, Skater usw. die Wege und
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Plitze bevolkern, sondern ebenso Ser-
viceroboter aller Art.

Die Schweizerische Post erprobt in
Bern, wie Hermes in Hamburg, kleine
Transportroboter von Starship Technolo-
gies. Diese fahren auf ihren sechs Réddern,
so der Plan, zu einem Kunden, der mit
Hilfe eines Codes, den er per SMS erhal-
ten hat, die Klappe 6ffnet und das Paket
entnimmt. Sie sind recht klein und leicht,
einen halben Meter hoch und rund 20 Kilo
schwer, keine wilden Elefanten, die {iber
einen hinweg trampeln, eher flinke Hun-
de, die einem zwischen die Beine geraten.
Ein paar Serviceroboter werden unsere
Stddte aushalten konnen. Aber nimmt
ihre Zahl zu, so steigt auch die Zahl der
Unfille.

Sie konnen unter die Rocke
schauen

Ein weiteres Sicherheitsproblem hat mit
Daten und Informationen zu tun. Die ei-
nen Roboter sind darauf getrimmt, be-
stimmte Auffélligkeiten zu erkennen, die
anderen miissen sich in Standardsitua-
tionen zurechtfinden. In beiden Fillen
werden Muster analysiert sowie Bilder
generiert, die weitergegeben werden kon-
nen. Das ist wichtig, um die Maschinen zu
verbessern und die Sicherheit in ihrem
Betrieb zu erhohen. Aber zugleich wird
Unsicherheit erzeugt, bei den Menschen,
die aufgenommen und deren persoénliche
Merkmale oder Verhaltensweisen wo-
moglich Giberpriift werden.

Dann wire da noch der Blickwinkel
der Serviceroboter. Die Paketroboter
schauen unter die Rocke und zwischen
die Beine. Sie bemerken kaputte Schuhe,
mit Krampfadern durchzogene Waden
und mit Zellulite iiberzogene Schenkel.
Das ist nicht tragisch, aber es ist uns viel-

Der Sicherheits- und Uberwachungs-
roboter Kb5.

leicht unangenehm. Und dem sollte man
Rechnung tragen.

Wenn man schon beim Gefiihl der Un-
sicherheit ist, muss man erwdhnen, dass
Uberwachungs-, Sicherheits- und andere
Serviceroboter Menschen sowohl unter-
stiitzen als auch ersetzen konnen. Was das
Unterstiitzen betrifft, ist das Spektrum
breit. Der Mensch muss weniger arbeiten,
weniger gefdhrliche und anstrengende Ar-
beiten ausiiben. In Bezug auf das Ersetzen
muss man genau hinschauen: Ist der Job
dauerhaft weg oder voriibergehend? Ist es
eine angenehme Tétigkeit gewesen? Kann
man eine verwandte Tétigkeit aufneh-
men? Und iiberhaupt: Wer wird ersetzt,
der Kunde oder der Angestellte? Beim
Uberwachungsroboter scheint der Fall
klar. Beim Paketroboter nicht unbedingt.
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Manche Dienstleistungsunternehmen wol -
len es uns ersparen, den Paketshop aufzu-
suchen. Andere denken weiter und an den
Zulieferer, den man einsparen kann.

Die chinesische Kopie

Weniger schwer, dafiir noch grosser als
der K5 ist der chinesische AnBot, der
dem amerikanischen Modell erstaunlich
dhnlich sieht. Er kann autonom herum-
rollen, mit einer Geschwindigkeit von bis
zu 18 Kilometern pro Stunde. Seine Auf-
nahmen werden, wie bei Knightscope, mit -
hilfe kiinstlicher Intelligenz analysiert.
Der AnBot ist mit einem Elektroschocker
bewaffnet. Wenn er ihn bedient, ist er
nicht selbst-, sondern ferngesteuert.

Der Elektroschocker kann im Einzel-
fall vielleicht Sicherheit hervorbringen,
einen potenziellen Téter lahmlegen oder
ein potenzielles Opfer beschiitzen. Die
Verhéltnisméssigkeit diirfte nicht immer
gewahrt sein, zumal aus der Ferne geur-
teilt und gehandelt werden muss. Zudem
ist ein Roboter, dessen Waffe von Unbe-
fugten entwendet oder benutzt werden
kann, selbst ein Sicherheitsrisiko. Nicht
zuletzt kann sich wiederum ein Gefiihl
der Unsicherheit breitmachen: Waffen-
tragende elektronische Kerle als Sicher-
heitsdienst sind nicht jedermanns Sache.

Zwischen Informations- und
Maschinenethik

En passant wurden ethische Fragen auf-
geworfen. Die philosophische Ethik ist
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eine jahrtausendealte Disziplin, die gutes
oder boses Handeln beschreibt und sich
daftir interessiert, was die Pramissen und
Implikationen des guten Handelns sind.
Sie sieht ab von politischen oder reli-
giosen Instanzen, vermeidet historische
Argumente und hebt den Zeigefinger al-
lenfalls dann, wenn Inkonsistenzen be-
stehen, entweder in der moralischen
Reflexion und Praxis oder in der philoso-
phischen Konzeption selbst.

Die beschriebenen Probleme kénnen
in Bereichsethiken wie der Informations-
und Technikethik und der Wirtschafts-
ethik behandelt werden. Die Informati-
onsethik arbeitet mit Ideen und Begriffen
wie «digitaler Graben», «informationel-
le Gerechtigkeit und Ungerechtigkeit»,
«informationelle Selbstbestimmung» und
«informationelle Notwehr». Von diesen
aus werden, im Rahmen der dialektischen
Methode, die Einzelfélle betrachtet.

Reisst durch den Einsatz von Service-
robotern eine digitale Kluft auf, zwischen
denjenigen, die sich jene leisten kénnen,
und denjenigen, die dies nicht kénnen,
zwischen denjenigen, die sie betreiben,
und denjenigen, die sie aktiv nutzen oder
passiv betrachten? Kommt dadurch eine
neue Ungerechtigkeit auf die Welt? Kann
man die persénlichen Daten, die die Ro-
boter von einem sammeln, kontrollieren
und eliminieren? Darf ich mich gegen Ro-
boter, die mir gefdhrlich werden, zur
Wehr setzen, sie beschiddigen oder ein-
sperren? Oder zerstoren?

© Oliver Bendel

Der moderne Paketpadstler.

Die Maschinenethik, die als Pendant
zur Menschenethik gesehen werden mag,
kann ebenfalls herangezogen werden. Sie
fragt nach der Moglichkeit maschineller
Moral. Es sind in den letzten Jahren meh-
rere Prototypen entstanden, gute und
bose Roboter, und es liegt nahe, auch
Uberwachungsroboter, die fiir das Gute
(oder zumindest fiir das Richtige aus der
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Perspektive der Betreiber) kidmpfen sol-
len, zu moralisieren. Moralisch addquates
Handeln, moralisch addquates Aussehen
- ein weites Feld. Man kénnte dem K5
beibringen, die Passanten nicht zu sehr zu
beunruhigen, sie freundlich zu behan-
deln, sie nicht zu verletzen. Beim AnBot
ist das schwieriger, weil er eine Waffe
trégt, die im Ernstfall jemanden verletzen
soll, wobei es hier ja das Verhalten des
Menschen ist, der sie auslost, iber das zu
diskutieren wire. Die chinesische Varian-
te konnte sie immerhin hinter ihrem Rii-
cken verstecken und die Menschen in Si-
cherheit wiegen. Verloren ginge dadurch
freilich der Abschreckungseffekt.

Ein Blick in die Glaskugel

Es ist wahrscheinlich, dass sich Sicher-
heits- und Uberwachungsroboter durch-
setzen, zumindest auf den Firmengeldn-
den und in den Shopping Malls. Zugleich
ist es unwahrscheinlich, dass sie als ble-
cherne Polizisten im 6ffentlichen Auftrag
auf Strassen und in Stiddten unterwegs
sein werden. Paketroboter diirften im
Moment vor allem bei den Testern beliebt
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sein, weil sie fiir Aufmerksamkeit sorgen.
Bei manchen Passanten sind sie beliebt,
weil sie niedlich anzuschauen sind. An-
dere sorgen sich um die Sicherheit der
Roboter und der Pakete, da man beide zu-
sammen problemlos abtransportieren,
oder um ihre eigene Sicherheit, weil man
iiber sie stolpern kann. Ungewiss ist auch,
was Tiere mit den Konkurrenten anstel-
len. Kleine Katzen, die ihre Krallen aus-
probieren, grosse Hunde, die auf die Hiille
pinkeln, verspielte Fiichse, die sich in die
Réder verbeissen, angriffslustige Kridhen,
die die Augen der Roboter aushacken. Ne-
ben der Datensammelwut diirfte die Un-
fallgefahr das schwerwiegendste Problem
sein, vor allem dann, wenn sich die Ser-
viceroboter hemmungslos im o6ffentli-
chen Raum ausbreiten. Werden sie in die
Schranken gewiesen, konnte das ein Ge-
winn fiir alle sein. |
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%) interflex | L

Langfristig denken —

effizient handeln

Mit einer Zutrittskontrolle von

Interflex. Wir bieten Hard- und

Softwarelésungen aus einer
Hand - individuell auf lhre

Unternehmensziele ausgerichtet.

—WWW, _n‘terfle_x._g:h-

SICHERHEITSFORUM  6/16

dEh
H E
.U
ALLEGION .

e

W T I



	All layouts
	sf_2016_06_TEIL2 [P]


